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For att teckna Producentavtal och Personuppgiftsavtal registrerar
ni er i var sjalvservicetjanst som ni nar via webbsidan. | den tjans-
ten hamtar ni avtalen och aven bifogar de underskrivna avtalen. Pa

webbsidan finns information om hur ni gor for att registrera er,
teckna avtal och hantera era datamangder samt information hur ni
via APl:er ansluter till Nationella geodataplattformen.

Personuppgiftsbitradesavtal

| Inledning
Organisation: (Har fyller personuppgiftsansvarig i organisationsnamn)

Organisationsnummer: (Har fyller personuppgiftsansvarig i organisations-
nummer for sin organisation)

kallat personuppgiftsansvarig och Lantmateriet, organisationsnummer
2021004888 nedan kallat personuppgiftsbitrdde har denna dag traffat fol-
jande Personuppgiftsbitradesavtal, nedan kallat ”Avtalet”. I Avtalet kan av-
talsparterna dven, antingen for sig eller tillsammans, bendmnas “’Part” re-
spektive ”Parter”.

Detta avtal utgor en bilaga till av Parterna tréffat avtal/0verenskommelse om
tillgangliggorande av datamangder via Nationella geodataplattformen, ne-
dan kallat ”Producentavtalet .

I Lantmateriets roll som datavard och samordnare av Nationella geoda-
taplattformen for Smartare samhéllsbyggnad enligt det namnda Producent-
avtalet kommer personuppgiftsbitradet att behandla personuppgifter at den
personuppgiftsansvarige.

Personuppgiftsbitradesavtalet har darfor utformats for att sékerstélla parter-
nas uppfyllande av artikel 28.3 i Europaparlamentets och radets férordning
(EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med av-
seende pa behandling av personuppgifter och om det fria flodet av sadana
uppgifter och om upphévande av direktiv 95/46/EG (allméan dataskyddsfor-
ordning), hir benimnd “Dataskyddsforordningen”.

I Avtalet anges rattigheter och skyldigheter fér den personuppgiftsansvarige
och personuppgiftsbitradet vid behandling av personuppgifter pa uppdrag av
den personuppgiftsansvarige. Avtalet undantar inte personuppgiftsbitradet
fran skyldigheter som personuppgiftshitradet omfattas av enligt Dataskydds-
forordningen eller annan lagstiftning.

Foljande bilagor med den personuppgiftsansvariges instruktioner for bitra-
dets behandling av personuppgifter utgor en integrerad del av bestammel-
serna i Avtalet. Begreppet ”Avtal” innefattar alltsa detta dokument samt bi-
lagorna, om inte annat uttryckligen anges.
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Bilaga A, Information om behandlingen. Den innehaller Information om be-
handlingen av personuppgifter, inklusive behandlingens syfte och art, typ av
personuppgifter, kategorier av registrerade och behandlingens varaktighet,
etcetera.

Bilaga B, Instruktion for behandlingen. Den innehaller den personuppgifts-
ansvariges anvisningar avseende behandlingen av personuppgifter, minimi-
uppsattningen av de sakerhetsatgarder som kréavs av personuppgiftsbitradet,
samt hur granskningar av personuppgiftsbitrddet och eventuella underleve-
rantorer ska utforas, etcetera.

Bilaga C, Underbitraden. Den innehaller en lista med underleverantdrer som
ar godkanda av den personuppgiftsansvarige.

Bilaga D, Ovriga avtalsvillkor. En eventuell kompletterande bilaga kan vid
behov anvéndas for att beskriva fragor som inte omfattas av bilagorna A-C.

Vid motstridighet har bestdmmelserna i Avtalet foretrade framfor bestam-
melser i andra avtal mellan parterna. | handelse av motsagelse mellan be-
stammelserna i Avtalet och i bilagorna, ska bilagorna ges foretrade, om inte
omstandigheterna uppenbarligen foranleder annat.

Begrepp och termer i detta Avtal har samma betydelse som definierats i arti-
kel 4 Dataskyddsforordningen. Begreppet datavérd innefattar en roll som in-
begriper att lagra och tillgangliggora for annan huvudmans rékning.

2 Personuppgiftsansvariges ansvar

Den personuppgiftsansvarige ar ansvarig for att sakerstalla att behandlingen
av personuppgifter utfors i enlighet med Dataskyddsforordningen (se artikel
24 Dataskyddsforordningen) och tillampliga nationella dataskyddsbestam-
melser och bestdmmelser inom EU.

Den personuppgiftsansvarige har rétt och skyldighet att besluta om syftet
och medel for behandlingen av personuppgifterna.

Den personuppgiftsansvarige ar bland annat ansvarig for att den behandling
av personuppgifter som personuppgiftsbitrdden ombeds utféra har laglig
grund.

3 Behandling ska ske enligt instruktionerna

Personuppgiftsbitradet har inte ratt att behandla personuppgifterna for nagot
annat syfte eller pa annat satt an vad som framgar av detta Avtal, om inte
personuppgiftsbitradet ar skyldig att gora det enligt tvingande lagstiftning.
Efterfoljande, dokumenterade, anvisningar kan ocksa ges av den personupp-
giftsansvarige under behandlingen av personuppgifterna.

Om personuppgiftsbitradet saknar behdvliga instruktioner eller annan in-
formation for att utféra personuppgiftsbehandlingen ansvarar denne for att
inhdmta sadana fran den personuppgiftsansvarige. Personuppgiftsbitradet
ska omedelbart informera den personuppgiftsansvarige om dess
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instruktioner och anvisningar enligt personuppgiftsbitradets uppfattning inte
foljer Dataskyddsforordningen eller tillampliga dataskyddsbestdmmelser.

4 Sekretess och tystnadsplikt

Personuppgifterna far inte obehdrigen rojas. Personuppgiftsbitradet ska se
till att samtliga personer under dess ledning och kontroll som far tillgang till
och som behandlar personuppgifter enligt Avtalet undertecknar ett tydligt
sekretessatagande eller omfattas av lagstadgad tystnadsplikt.

Personuppgiftsbitradet ska uppratta en forteckning dver de personer som fatt
tillgang till personuppgifter. Forteckningen ska granskas och uppdateras re-
gelbundet. En persons tillgang till personuppgifter ska aterkallas om det inte
langre ar nodvandigt att han/hon har tillgang.

Personuppgiftsbitradet ska pa begaran av den personuppgiftsansvarige
kunna visa att personer under dess ledning och kontroll iakttar ovanndmnda
sekretess.

Tystnadsplikt, sekretessatagande och skyldigheter enligt offentlighets- och
sekretesslagen (2009:400) géller dven efter Avtalets upphérande.

Personuppgiftsbitradet ska utan dréjsmal skriftligen underratta den person-
uppgiftsansvarige om eventuella kontakter med tillsynsmyndighet som ror
eller kan vara av betydelse for behandling av personuppgifterna. Personupp-
giftsbitradet har inte ratt att foretrdda den personuppgiftsansvarige eller
agera for personuppgiftsansvarigs rékning gentemot tillsynsmyndigheter el-
ler andra myndigheter i fragor som ror eller kan vara av betydelse for be-
handling av personuppgifterna.

5 Sidkerhetsatgirder

| artikel 32 i Dataskyddsforordningen anges att med beaktande av den sen-
aste utvecklingen, genomforandekostnader och behandlingens art, omfatt-
ning, sammanhang och d&ndamal samt riskerna, av varierande sannolikhets-
och allvarlighetsgrad, for fysiska personers rattigheter och friheter ska den
personuppgiftsansvarige och personuppgiftsbitradet vidta lampliga tekniska
och organisatoriska atgarder for att sékerstalla en sakerhetsniva som &r
lamplig i forhallande till risken.

Den personuppgiftsansvarige ska utvardera riskerna avseende fysiska perso-
ners rattigheter och friheter vid behandlingen och vidta atgarder for att
minska dessa risker. Beroende pa relevans kan dessa atgérder inkludera fol-
jande:

a) Pseudonymisering och kryptering av personuppgifter;

b) Madjligheten att sdkerstélla fortldpande sekretess, integritet, tillganglig-
het och motstandskraft i systemen och tjansterna for behandlingen;

c) Mojligheten att aterstalla tillgangligheten och tillgangen till personupp-
gifter inom rimlig tid vid en fysisk eller teknisk incident;
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d) Ett forfarande for att regelbundet testa, undersdka och utvardera effekti-
viteten i de tekniska och organisatoriska atgarder som ska sakerstalla be-
handlingens sékerhet.

Enligt artikel 32 i den allmanna dataskyddsforordningen ska personupp-
giftsbitradet aven — fristdende fran den personuppgiftsansvarige — utvardera
riskerna for fysiska personers réttigheter och friheter vid behandlingen och
vidta atgarder for att minska dessa risker. Det innebér att den personupp-
giftsansvarige ska forse personuppgiftsbitradet med all information som
kravs for identifiering och utvérdering av sadana risker.

Dessutom ska personuppgiftsbitradet bista den personuppgiftsansvarige i att
sékerstalla efterlevnad av den personuppgiftsansvariges skyldigheter enligt
artikel 32 i dataskyddsférordningen, genom att bland annat forse den per-
sonuppgiftsansvarige med information avseende tekniska och organisato-
riska atgarder som redan har genomforts av personuppgiftsbitradet enligt ar-
tikel 32 i dataskyddsférordningen, samt all 6vrig information som krévs for
att den personuppgiftsansvarige ska kunna fullgora sin skyldighet enligt arti-
kel 32.

Om den personuppgiftsansvarige beddomer att det utdver de atgarder som re-
dan vidtagits enligt artikel 32 i dataskyddsforordningen kravs att personupp-
giftshitradet ska vidta ytterligare atgarderfor att minska identifierade risker,
ska dessa atgarder anges i bilaga B.

6 Anvindning av annat personuppgiftsbitrade

For att anlita ett annat personuppgiftsbitrade (nedan beniamnt “underbi-
trade”) for utforande av en specifik behandling pé den personuppgiftsansva-
riges vagnar ska personuppgiftsbitrédet se till att uppfylla de krav som anges
i artikel 28.2 och 28.4 i Dataskyddsforordningen.

Personuppgiftsbitradet far darfor inte - for uppfyllande av sitt ansvar enligt
detta Avtal - anlita ett underbitrade utan att den personuppgiftsansvarige
forst meddelat ett foregaende specifikt skriftligt tillstand, se stycket under
detta.

Personuppgiftsbitradet far enbart anlita underbitrade med ett specifikt for-
handstillstand fran den personuppgiftsansvarige. Personuppgiftsbitradet ska
lamna in en begaran om ett specifikt tillstand minst 60 dagar innan det be-
rorda underbitrédet ska anlitas. En forteckning 6ver de underbitrdden som
redan har godkénts av den personuppgiftsansvarige aterfinns i bilaga C.

Om personuppgiftshitradet anvéander ett underbitrade for att utfora specifik
behandling pa uppdrag av den personuppgiftsansvarige, galler samma data-
skyddsskyldigheter som anges i Avtalet for underbitradet genom avtal eller
annan réattsakt enligt EU:s eller medlemsstatens rétt, i synnerhet avseende
tillrackliga garantier att vidta lampliga tekniska och organisatoriska atgarder
pa ett sadant satt att behandlingen uppfyller kraven i Avtalet och Data-
skyddsfdérordningen.
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Personuppgiftsbitradet ska darfor krava att underbitradet som ett minimum
fullgor de skyldigheter som galler for personuppgiftsbitradet enligt Avtalet,
Dataskyddsforordningen och de nationella bestammelserna.

En kopia av ett sadant underbitradesavtal och efterfoljande andringar ska pa
begdran av den personuppgiftsansvarige skickas till den personuppgiftsan-
svarige for att ge den personuppgiftsansvarige mojlighet att sakerstalla att
samma dataskyddsskyldigheter som anges i Avtalet galler for underbitradet.
Avtalsvillkor avseende verksamhetsrelaterade fragor som inte paverkar det
rattsliga dataskyddsinnehallet i underbitradesavtalet behover inte lamnas till
den personuppgiftsansvarige.

Om underbitradet inte fullgor sina dataskyddsskyldigheter ar personupp-
giftsbitradet helt ansvarigt infor den personuppgiftsansvarige nér det galler
fullgorandet av underbitradets skyldigheter. Detta paverkar inte de registre-
rades rattigheter enligt Dataskyddsforordningen — sérskilt de som foreskrivs
I artiklarna 79 och 82 i dataskyddsforordningen — gentemot den personupp-
giftsansvarige och personuppgiftsbitradet, inklusive underbitradet.

7 Overféring av personuppgifter till tredjeland

Personuppgiftsbitradet far dverfora personuppgifter till tredjeland eller inter-
nationella organisationer endast om detta har skriftligen pa forhand god-
kants av den personuppgiftsansvarige, ska utfors i enlighet med dess doku-
menterade instruktioner och i enlighet med kapitel V i Dataskyddsforord-
ningen.

Om oOverforingar, som den personuppgiftsansvarige inte har anvisat att utfo-
ras, kravs enligt EU:s eller medlemsstatens lagstiftning som omfattar per-
sonuppgiftsbitradet, ska personuppgiftsbitradet informera den personupp-
giftsansvarige om det rattsliga kravet innan behandlingen utférs, om inte sa-
dan information &r forbjuden i lagstiftningen med hansyn till allménintres-
set.

Utan dokumenterade anvisningar fran den personuppgiftsansvarige har per-
sonuppgiftsbitradet darfor inte ratt att inom ramen for detta Avtal

a) Overfora personuppgifter till en personuppgiftsansvarig eller personupp-
giftsbitrade i ett tredjeland eller i en internationell organisation,

b) Overfora behandlingen av personuppgifter till ett underbitréde i ett tred-
jeland, eller

c) lata personuppgifterna behandlas av ett personuppgiftsbitrade i ett tred-
jeland.

Den personuppgiftsansvariges anvisningar avseende 6verforing av person-
uppgifter till tredjeland, daribland, om tillampligt, det dverforingsverktyg
enligt kapitel V i Dataskyddsférordningen som de bygger pa, ska anges i bi-
laga B.
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8 Stod till personuppgiftsansvarig

Personuppgiftsbitradet ska, med beaktande av behandlingens art, bista den
personuppgiftsansvarige med lampliga tekniska och organisatoriska atgéar-
der, i den man det ar majligt, i syfte att fullgora den personuppgifts-ansvari-
ges skyldigheter att besvara forfragningar om utévande av den registrerades
rattigheter enligt kapitel 111 i Dataskyddsforordningen. Detta innebér att per-
sonuppgiftsbitradet, sa langt det ar mojligt, ska bista den personuppgiftsan-
svarige vid den personuppgiftsansvariges efterlevnad av

a) ratten till information nar personuppgifter samlas i fran den registrerade;

b) rétten till information nar personuppgifter inte har erhallits fran den regi-
strerade;

c) den registrerades rétt till tillgang;

d) rétten till rattelse;

e) ratten till radering (“rdtten att bli bortglomd”);

f) ratten till begransning av behandling;

g) anmalningsskyldighet avseende réttelse eller radering av personuppgif-
ter och begrénsning av behandling;

h) ré&tten till dataportabilitet;

1) ratten att géra invandningar;

j) réatten att inte bli foremal for ett beslut som enbart grundas pa automati-
serad behandling, inbegripet profilering.

Personuppgiftsbitradet ska dessutom, med beaktande av behandlingens art
och den information som finns tillganglig for personuppgiftsbitradet, bista
den personuppgiftsansvarige for att sékerstélla efterlevnad av

a) den Personuppgiftsansvariges skyldighet att utan dréjsmal och vid be-
hov, inte senare &n 72 timmar efter upptackten, meddela personuppgifts-
incidenten till tillsynsmyndigheten savida inte personuppgiftsincidenten
sannolikt inte innebar nagon risk for fysiska personers rattigheter och
friheter;

b) den Personuppgiftsansvariges skyldighet att utan drojsmal underratta
den registrerade om personuppgiftsincidenten, nar personuppgiftsinci-
denten troligen resulterar i en hog risk for fysiska personers rattigheter
och friheter;

c) den Personuppgiftsansvariges skyldighet att utféra en beddmning av den
paverkan som de planerade behandlingsatgarderna far pa skyddet av per-
sonuppgifter (en risk- och konsekvensbeddmning av dataskyddet);

d) den Personuppgiftsansvariges skyldighet att samrada med den behoriga
tillsynsmyndigheten, fore behandlingen dér en konsekvensbeddémning av
dataskyddet visar att behandlingen skulle innebéra en hég risk om inga
atgarder vidtas av den person-uppgiftsansvarige for att minska risken.

Parterna ska i bilaga B ange de lampliga tekniska och organisatoriska atgar-
der som personuppgiftsbitradet ska bista den personuppgiftsansvarige med,
samt omfattningen for det stod som kravs.

6(16)



LANTMATERIET

9 Personuppgiftsincident

Personuppgiftsbitrddet ska underratta den personuppgiftsansvarige utan
onodigt drojsmal efter att ha fatt vetskap om en personuppgiftsincident.

Personuppgiftsbitradets underréttelse ska, om mojligt, goras inom 36 tim-
mar efter att personuppgiftsbitradet fatt vetskap om incidenten, sa att detta
mojliggor for den personuppgiftsansvarige att fullgora sin skyldighet att un-
derratta behorig tillsynsmyndighet, jfr artikel 33 i Data-skyddsforordningen.

I enlighet med avsnitt 8 ska personuppgiftsbitradet bista den personupp-
giftsansvarige med att underratta behorig tillsynsmyndighet om personupp-
giftsincidenten och bista vid insamlingen av den information som anges ne-
dan, vilket enligt artikel 33.3 Dataskyddsforordningen ska inga i den per-
sonuppgiftsansvariges anmélan till behorig tillsynsmyndighet:

a) Personuppgiftens art, inbegripet, om sa ar majligt, de kategorier av det
ungefarliga antalet registrerade som berors, samt de kategorier och un-
geférliga antal personuppgiftsposter som berors;

b) De sannolika konsekvenserna av personuppgiftsincidenten;

c) De atgarder som den personuppgiftsansvarige har vidtagit eller foresla-
git for att atgarda personuppgiftsincidenten, inbegripet, nar sa ar lamp-
ligt, atgarder for att mildra dess potentiella negativa effekter.

10 Granskning och insyn

Personuppgiftsbitradet ska utan drojsmal, pa den personuppgiftsansvariges
begaran, tillhandahalla all information som den personuppgiftsansvarige be-
hover fOr att kunna granska efterlevnaden av de skyldigheter som anges i ar-
tikel 28 Dataskyddsfoérordningen och detta Avtal. Personuppgiftsbitrddet ska
aven i 0vrigt underlatta och bidra till granskningar och inspektioner som ut-
fors av den personuppgiftsansvarige eller annan granskare pa uppdrag av
den personuppgiftsansvarige.

Personuppgiftsansvarig har ratt att sjalv, eller genom oberoende tredje part,
pa egen bekostnad, genomfora granskning av personuppgiftsbitradets be-
handling av personuppgifter for den personuppgiftsansvariges rakning. Per-
sonuppgiftsansvarig ska i god tid underratta personuppgiftsbitrddet om dess
avsikt att genomfora sadan granskning. Granskning ska genomforas under
personuppgiftsbitradets normala arbetstid och pa sadant satt att paverkan pa
personuppgiftsbitradets verksamhet minimeras.

Vid anlitande av eventuellt underbitrade atar sig personuppgiftsbitradet att
systematiskt granska underbitradets behandling av personuppgifterna. Per-
sonuppgiftsbitradet ska sékerstalla en rattighet for personuppgiftsansvarig

att tillsammans med personuppgiftsbitradet utféra granskning av underbi-

trade.

Personuppgiftsbitradet ska ge de tillsynsmyndigheter som enligt tillamplig
lagstiftning har tillgang till den personuppgiftsansvariges och personupp-
giftshitradets lokaler, eller ombud som agerar pa uppdrag av sadana
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tillsynsmyndigheter, tillgang till personuppgiftsbitradets fysiska lokaler vid
uppvisande av relevant id-handling.

Il Skadestandsansvar

Parternas ansvar for erséttning for skada som orsakats av personuppgiftsbe-
handling och for administrativa sanktionsavgifter foljer av artiklarna 82 och
83 i den allméanna dataskyddsforordningen samt av lagen (2018:218) med
kompletterande bestammelser till EU:s dataskyddsférordning.

Omfattningen eller férdelningen av skadestandsansvaret mellan parterna el-
ler ansvaret for administrativa sanktionsavgifter enligt vad som foljer av till-
lampning av 11.1 ovan paverkas inte av vad som i 6vrigt kan ha reglerats
mellan parterna i Producentavtalet.

12 Avtalstid och radering av personuppgifter
Avtalet trader i kraft nar bada parterna har undertecknat det.

Avtalet galler tillsvidare och upphor forst nar personuppgiftsbitradet slutat
behandla personuppgifter for personuppgiftsansvarigs rakning.

Nar personuppgiftsbehandlingen avslutas ska personuppgiftsbitradet ater-
lamna alla personuppgifter till den personuppgiftsansvarige - pa det satt och
i det format den personuppgiftsansvarige bestdimmer - och radera befintliga
kopior, savida inte det pa grund av lag, forordning, myndighetsforeskrifter
eller beslut kravs att personuppgifterna lagras. Narmare instruktioner om
aterlamnande och radering ges i instruktionerna.

For det fall personuppgiftsbitradet pa grund av lag, forordning, myndig-
hetsforeskrifter eller beslut ar skyldigt att behalla personuppgifter dven efter
det att behandlingen avslutats far dessa uppgifter endast anvéandas for det
andamal som framgar av den bestammelse som féranleder att personuppgif-
terna behalls. Personuppgiftsansvarig ska skriftligen informeras.

I3 Lagval och tvistelosning
Tolkning och tillampning av avtalet ska ske enligt svensk ratt. Tvister mel-
lan parterna ska avgoras av behdrig svensk domstol.

14 Andring av Avtalet

Vardera parten har ratt att pakalla omférhandling av avtalsvillkoren om &nd-
ringar i lagstiftning, tolkning av den, synliggjord personuppgiftsincident el-
ler myndighetsbeslut, e.d., ger anledning till en sadan omférhandling.

Andringar och tillagg i Avtalet ska vara skriftliga.

I5 Parternas kontaktpunkter

Parterna ska anvanda foljande kontakter/kontaktpunkter for detta Avtal. Vid
forandringar avseende kontakter ska den andra parten omedelbart informe-
ras.
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For personuppgiftsansvarig:

Namn, roll, telefonnummer och e-postadress: (Vid avtalstecknande anger
Personuppgiftsansvarig (Producenten) vem som ar kontaktperson for sjalva
avtalet. Det kan vara den som skriver under avtalet men &ven nagon annan
inom organisationen. Teckna avtalet pa en hogre niva inom organisationen
eftersom avtalet kan komma att omfatta flera datamangder)

For personuppgiftsbitradet:

Namn, roll, telefonnummer och e-postadress: (Lantmateriet fyller i dessa
uppgifter).

16 Underskrift

Detta avtal har uppréttats i tva exemplar, varav parterna har tagit var sitt.

For att teckna Producentavtal och Personuppgiftsavtal registrerar
ni er i var sjalvservicetjanst som ni nar via webbsidan. | den tjans-
ten hamtar ni avtalen och aven bifogar de underskrivna avtalen. Pa

webbsidan finns information om hur ni gor for att registrera er,
teckna avtal och hantera era datamangder samt information hur ni
via APl:er ansluter till Nationella geodataplattformen.
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Bilaga A Information om behandlingen

A.l Andamailet med behandlingen av personuppgifter

Personuppgiftsbitradet ska behandla personuppgifter genom att lagra och
tillgangliggora uppgifter for konsumenter i den Nationella geodataplattfor-
men for Smartare samhallsbyggnad. Personuppgiftshitradets andamal med
behandlingen &r att uppfylla sina skyldigheter i egenskap av datavard gente-
mot producenten (den personuppgiftsansvarige) enligt Producentavtalet.

A.2 Behandlingens art

Personuppgiftsbitradets behandling av personuppgifter pa uppdrag av den
personuppgiftsansvarige ska huvudsakligen avse:

e Behandling av personuppgifter som ingar i de dataméangder som den per-
sonuppgiftsansvarige 6verfor till bitradet i egenskap av datavard.

e Personuppgiftshitradet lagrar aktuella personuppgifter pa sin server/i da-
tabas i syfte att mojliggora tillgangliggorande i nationella geodataplatt-
formen.

e Personuppgiftshitradet genom direktatkomst tillgangliggor aktuella per-
sonuppgifter for visning och nedladdning for konsumenter i nationella
geodataplattformen.

A.3 Typer av personuppgifter

Behandlingen inkluderar féljande typer av personuppgifter om registrerade
(personuppgiftsansvarige beskriver hér typen av personuppgifter som be-
handlas, exempelvis; Namn, Telefonnummer, Adress, Fastighetsbeteckning):

(Har anger personuppgiftsansvarig Producent vilken typ av personuppgifter
(direkta och indirekta) som finns i dataméangden och som kommer att lagras
hos Lantmateriet, se exempel ovan. En rekommendation &r att genomféra en
informationsklassning av dataméngden.)

A.4 Kategorier av registrerade

Behandlingen inkluderar foljande kategorier av registrerade (personupp-
giftsansvarige beskriver har kategorin av registrerade, exempelvis; Fastig-
hetsagare, Tjansteman):

(Har anger personuppgiftsansvarig Producent vilken kategori av person-
uppgifter som finns i datamangden och som kommer att lagras hos Lantma-
teriet, se exempel ovan. En rekommendation ar att genomféra en informat-
ionsklassning av dataméangden.)
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Bilaga B Instruktion for behandlingen

B.l Foremal/instruktion for behandlingen

Personuppgiftsbehandlingen avser personuppgifter som ingar i de data-
mangder som personuppgiftsansvarige dverfor till bitradet i egenskap av
datavérd.

Personuppgiftsbitradet ska lagra aktuella personuppgifter pa sin server/i da-
tabas i syfte att mojliggora tillgangliggérande i Nationella geodataplattfor-
men.

Personuppgiftsbitradet ska tillgangliggora aktuella personuppgifter genom
direktatkomst for visning och nedladdning for anvéandare i Nationella geoda-
taplattformen.

B.2 Sakerhet vid behandling

Nodvandiga krav for sékerhetsnivan med hansyn till arten omfattningen, in-
nehallet och syftet med behandlingen samt risken for fysiska personers rt-
tigheter och friheter anges nedan.

Sakerhetsatgarder som personuppgiftsbitradet atminstone ska vidta vid be-
handlingen av personuppgifter:

Avseende Atgird/krav

Sekretess/integritet/tillganglig- Rutiner for tilldelning och borttag

het/motstandskraft i behandlingssy- | av behorigheter. Logisk atkomst-

stemen kontroll genom kontroll av behorig-
heter.

Skydd mot skadlig kod.

Backup och Disaster Recovery i en-
lighet med géllande Servicata-
gande.

Aterstallande och tillgéng till upp- | Sékerhetskopior.

gifter efter incident Backup och Disaster Recovery i en-

lighet med gallande Servicata-
gande.

Processer for utvardering av saker- | Sékerhetsverifieringar.

hetsatgdrdernas effektivitet Omvérldsanalys om forutsattning-

arna forandras. Da gors bedémning
om ny sékerhetsverifiering ar néd-

vandig.
Skydda data under dverforing All dverforing ar krypterad.
Skydda data vid lagring Datamangderna &r logiskt separe-

rade samt behdrighetskontroll.
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Avseende

Atgird/krav

Fysiskt skydd av behandlingsplat-
ser

Fysisk atkomstkontroll, skydd mot
brand, strombortfall och vattenlack-
age.

Loggning/sparbarhet

Sparbarhet avseende lasning, for-

andring och radering av uppgifter.

Loggning av system- och program-
handelser.

| enlighet med géllande Serviceata-
gande.

Reparation/service

I enlighet med géllande Serviceata-
gande.

Reparation/service

B.3 Stod till den personuppgiftsansvarige

A) Personuppgiftsbitradet ska pa webbplatsen for Nationella geodataplatt-
formen tillnandahalla allméan information om fordelningen av person-
uppgiftsansvaret i syfte att tydliggora for registrerade vart de kan vanda
sig for att utéva sin ratt till tillgang till information.

B) Personuppgiftsbitrédet ska vid inkommen begdran om registrerades réat-
tigheter utan drojsmal vidarebefordra begaran till den personuppgiftsan-
svarige.

C) Personuppgiftshitradet ska pa begéran fran personuppgiftsansvarig i en-
skilda fall, i den man det ar mojligt, bista personuppgiftsansvarige med
de personuppgifter som bitradet behandlar for personuppgiftsansvariges
rakning i syfte att bista den personuppgiftsansvarige att uppfylla skyl-
digheter i forhallande till den registrerades ratt till tillgang till informat-
ion.

D) Personuppgiftshitradet ska pa begaran fran personuppgiftsansvarig i en-
skilda fall, i den man det ar maojligt, bista personuppgiftsansvarige gal-
lande skyldigheter som ratten till rattelse, ratten till radering och ratten
till begransning kan medfora.

E) 1 samband med konsekvensbeddmning ska personuppgiftsbitradet bista
personuppgiftsansvarige med underlag fran utford risk- och sarbarhetsa-
nalys avseende Nationella geodataplattformen.

B.4 Lagringsperioder/raderingsatgarder

Personuppgifter lagras sa lange Producentavtalet mellan personuppgiftsan-
svarige och personuppgiftsbitradet galler.

Dérefter raderas personuppgifterna automatiskt av personuppgiftsbitradet.
Vid avslutande av personuppgiftsbehandlingen ska personuppgiftsbitradet
hantera personuppgifterna i enlighet med avsnitt 12 Avtalstid och radering
av personuppgifter.
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B.5 Behandlingsplats
Personuppgiftsbehandlingen sker i Lantmateriets servrar i Sverige.

B.6 Overforing till tredjeland

Om den personuppgiftsansvarige inte har angett anvisningar avseende over-
foringen av personuppgifter till ett tredjeland i klausulerna eller i efterfol-
jande dokument, har personuppgiftsbitradet inte rétt att inom ramen for
klausulerna utféra en sadan dverforing.

B.7 Granskningar/inspektioner

Personuppgiftsbitradet ska utan onddigt drojsmal som en del av sina garan-
tier, enligt artikel 28.1 i Dataskyddsforordningen, pa den Personuppgiftsan-
svariges begéran kunna redovisa vilka tekniska och organisatoriska saker-
hetsatgarder som anvands for att Behandlingen ska uppfylla kraven enligt
PUB-avtalet och artikel 28.3.h i Dataskyddsférordningen.

Personuppgiftsbitradet ska minst en (1) gang om aret granska sékerheten av-
seende Behandlingen genom en egenkontroll for att sékerstélla att Behand-
lingen foljer PUB-avtalet. Resultatet av sadan egenkontroll ska pa begéaran
delges den Personuppgiftsansvarige.

B.8 Incidenthantering

Personuppgiftsincident ar varje sakerhetsincident som leder till oavsiktlig
eller olaglig forstoring, forlust eller andring av; obehorigt réjande av eller
obehorig tillgang till personuppgift som behandlas.

Personuppgiftsbitradet ska:

a) Tillhandahalla och vidta tekniska och praktiska atgarder for att utreda
misstankar om nagon obehdrigen behandlat eller haft obehorig atkomst
till personuppgifterna samt for att upptacka oavsiktlig eller olaglig for-
storing, forlust eller andring av personuppgifterna.

b) Dokumentera beddmning av om en sakerhetsincident utgdr en person-
uppgiftsincident. Om det rader osékerhet ska personuppgiftsbitradet utan
drojsmal underrétta personuppgiftsansvarig.

¢) Vid personuppgiftsincident eller forsok till personuppgiftsincident ska
personuppgiftsbitradet utan dréjsmal underratta personuppgiftsansvarig.

d) Dokumentera alla personuppgiftsincidenter och utan dréjsmal lamna
dokumentation till den Personuppgiftsansvarige innehallandes beskriv-
ning av

e personuppgiftsincidentens art innefattandes om majligt, kategorier av
samt ungeférligt antal av registrerade som berdrs, och kategorier av och
det ungefarliga antalet personuppgiftsposter som berérs

e kontaktuppgifter till de som har information

e sannolika konsekvenserna av personuppgiftsincidenten
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atgarder som personuppgiftsbitradet vidtagit eller foreslagit for att at-
garda personuppgiftsincidenten inklusive eventuella atgarder for att
mildra incidentens negativa effekter.

Om det inte & majligt att lamna all information samtidigt far personupp-
giftbitradet Iamna den i omgangar utan dréjsmal.

Dokumentera uppfdljande analys avseende om alla lampliga tekniska
skyddsatgarder och alla lampliga organisatoriska atgarder vidtogs for att
utan drojsmal faststalla om en personuppgiftsincident intraffat. Doku-
mentationen ska utan dréjsmal lamnas till den Personuppgiftsansvarige.
Analysen ska utga ifran personuppgiftincidentens art, svarighetsgrad,
foljder samt negativa effekter.

Personuppgiftsansvariges kontaktuppgifter for personuppgiftsincidenter:

Namn, roll och telefonnummer:

(Har anger personuppgiftsansvarig Producent vem Lantmateriet, som per-
sonuppgiftsbitrade, ska kontakta vid ev. personuppgiftsincident.

Det kan till exempel vara den inom organisationen som ansvarar for att be-
handlingen av personuppgifter sker i enlighet med dataskyddsforordningens
bestammelser.)
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Bilaga C Underbitraden

Godkanda underleverantorer

LANTMATERIET

Personuppgiftsansvarige godkénner foljande underbitraden:

Namn

Organisations-
nummer

Adress

Beskrivning av
behandlingen
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Bilaga D Ovriga avtalsvillkor
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